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1. Probleme bei der Aufdeckung von Fraud
und die Verantwortung des Abschlusspriifers

Eine von September bis November 2003 durchge-
fiihrte Umfrage' unter 1000 groBen deutschen Un-
ternechmen aus allen Wirtschaftsbereichen ergab,
dass rund zwei Drittel der befragten Unternehmen
nach eigenen Angaben in den letzten drei Jahren
Opfer wirtschaftskrimineller Handlungen wurden.
Die Einzelschdden betrugen dabei bis zu 85 Millio-
nen Euro. Vier von fiinf Unternehmen erwarten so-
gar, dass das Ausmal} wirtschaftskrimineller Delikte
hierzulande in nichster Zeit noch steigen wird.

Fir die spektakuliren Fraud-Félle der letzten
Jahre® wurden in den Augen der Offentlichkeit unzu-
reichende Priifungsleistungen als eine der Ursachen
gesehen. Zwar liegt die primére Verantwortung fiir
die Vermeidung oder ggf. die Aufdeckung von Fraud
beim Management, jedoch waren in den genannten
Féllen Mitglieder des Top-Managements als Téter
oder Mittéter involviert. Im Ergebnis werden in der
offentlichen Diskussion immer wieder Forderungen
nach einer erhohten Priifungsqualitit in der Ab-
schlusspriifung laut. Wahrend der Gesetzgeber den
Weg beschreitet, die Arbeit von Abschlusspriifern
und Aufsichtsriten stirker zu reglementieren und zu
tiberwachen®, wird nur selten erortert, den Prifungs-
ansatz in Bezug auf Fraud zu verandern. Ohne eine
Diskussion moglicherweise notwendiger Modifika-
tionen des Priifungsansatzes bliebe das eigentliche
Problem unberiicksichtigt.’

In Deutschland verlangen das HGB und der
fiir die Aufdeckung von UnregelmiBigkeiten im
Rahmen der Abschlusspriifung einschliagige IDW
PS 210 vom Abschlusspriifer, die Abschlusspriifung
so anzulegen, dass Unrichtigkeiten oder Verstofe
gegen gesetzliche Vorschriften und sie ergidnzende
Bestimmungen des Gesellschaftsvertrages oder der
Satzung, die sich auf die Darstellung des sich nach
§ 264 Abs. 2 HGB ergebenden Bildes des Vermo-
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gens-, Finanz- und Ertragslage des Unternehmens
wesentlich auswirken (materieller Fraud), bei gewis-
senhafter Berufsausiibung erkannt werden.® Dabei
verlangen die Berufsgrundsitze vom Abschlussprii-
fer die Abgabe eines hinreichend sicheren Urteils,
wobei seitens des Berufsstandes eine Urteilssicher-
heit von durchschnittlich mindestens 95 % gefordert
wird.”

Der Priifer hat die Abschlusspriifung mit einer
kritischen Grundhaltung gegeniiber dem gepriiften
Unternehmen, seinen gesetzlichen Vertretern und
Mitarbeitern zu planen und durchzufiihren. Hierfiir
muss er im Rahmen eines risikoorientierten Prii-
fungsansatzes Systempriifungen und aussagebezo-
gene Priifungshandlungen in Form analytischer
Priifungshandlungen und Einzelfallpriifungen von
Geschiéftsvorfillen und Bestinden durchfiihren. Er-
gibt eine demgeméil durchgefiihrte Abschluss-
prifung keine wesentlichen Mingel, kann der
Abschlusspriifer die Buchfiihrung, den Abschluss
sowie ggf. den Lagebericht als ordnungsgemail
akzeptieren.®

—_

Vgl. KPMG, Wirtschaftskriminalitit in Deutschland 2003/2004,

www.kpmg.de/forensic (Stand: 8. 8. 2004).

2 Engl. = Betrug, List, Tauschung, Unterschlagung.

3 Beispielsweise Parmalat, Ahold, Worldcom, Enron, Comroad, Flow-
tex, Balsam/Procedo.

4 Verpflichtung zur externen Qualititskontrolle gem. § 57a WPO;
wohl auch Regierungsentwurf des Gesetzes zur Kontrolle von
Unternehmensabschliissen (Bilanzkontrollgesetz — BilKoG — vom
21. 4. 2004, Art. 1, § 342b HGB): durch die anlassbezogene und
stichprobenartige Uberpriifung der RechtmiBigkeit der Jahres- bzw.
Konzernabschliisse durch eine private Priifstelle (,,Enforcement-
Verfahren*) wird mittelbar auch die Arbeit der Aufsichtsrite und
Abschlusspriifer iiberwacht.

5 Vgl. Schruff, Zur Aufdeckung von Top-Management-Fraud durch
den Wirtschaftspriifer im Rahmen der Jahresabschlusspriifung, WPg
2003, S. 901 ff.

6 Vgl. § 317 Abs. | Satz 3 HGB; IDW Priifungsstandard: Zur Auf-
deckung von Unregelmdfigkeiten im Rahmen der Abschlusspriifung
(IDW PS 210), WPg 2003, S. 655 ff., Rn. 12.

7 Vgl. IDW (Hrsg.), WP-Handbuch 2002, 12. Aufl., Diisseldorf 2000,
Bd. I, Rn. R 28.

8 Vgl. IDW PS 210, WPg 2003, S. 655 ff., Rn. 17.
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Bei den aussageorientierten Priifungshandlungen
sieht sich der Priifer mit dem Problem konfrontiert,
dass bei fraudulenten Unternehmen zur Verschleie-
rung der Taten hiufig Dokumente (z.B. Rechnun-
gen, Vertrdge und Kontoauszilige) gefélscht werden.
Oftmals ist die Feststellung der Echtheit von Prii-
fungsbelegen letztendlich nur mit kriminaltechni-
schen Mitteln moglich. Da die Abschlusspriifung
nicht als Misstrauensauftrag im Sinne kriminalis-
tischer Ermittlungen verstanden wird, darf der
Abschlusspriifer gemidfl den Berufsgrundsétzen die
Authentizitdt der ihm vorgelegten Unterlagen und
Dokumente unterstellen, solange keine Anzeichen
vorliegen, die Zweifel an der Echtheit der Doku-
mente aufkommen lassen kdnnten.’

Da eine pflichtgemiBe Abschlusspriifung nicht
darauf ausgelegt ist, explizit nach gefélschten Prii-
fungsnachweisen zu suchen, werden nach berufs-
stindischem Standard im Rahmen eines risikoorien-
tierten Priifungsansatzes Systempriifungen durchge-
fiihrt." Vereinfacht gesagt, wird bei Vorliegen eines
funktionierenden Internen Kontrollsystems davon
ausgegangen, dass die Geschéiftsvorfille ordnungs-
gemal erfasst und verarbeitet und Manipulationen
auf den nachgeordneten Ebenen aufgedeckt werden.
Dieser Priifungsansatz greift dann zu kurz, wenn in
dem gepriiften Unternehmen ein Mitglied des Mana-
gements (oder ein anderer Mitarbeiter mit entspre-
chenden Einflussmdglichkeiten) die existierenden
Kontrollen und Prozesse umgeht oder ihm unter-
stellte Mitarbeiter instrumentalisiert (sog. ,,Manage-
ment Override®).

Fraud ist ein globales Phanomen mit wachsender
Bedeutung'!, was eine dynamische Entwicklung der
entsprechenden Priifungsstandards zur Folge hat.
Der Priifer muss nach allen aktuellen Standards
schon in der Priifungsplanung (und spéter priifungs-
begleitend) das Fraud-Risiko explizit in die Betrach-
tung einbeziehen. Sobald auf die stetige Funktions-
féahigkeit des Internen Kontrollsystems nicht mehr
vertraut werden kann oder andere Anzeichen fiir
Fraud vorliegen, muss der Abschlusspriifer seinen
Priifungsansatz entsprechend anpassen — z. B. durch
eine Ausweitung der Priifungshandlungen — unter
Umstédnden bis hin zur Vollpriifung riskanter Prii-
fungsfelder oder zur Einbeziehung forensischer Spe-
zialisten.

Es ist daher eine gesonderte Fraud-Risiko-Analy-
se durchzufiihren, die sich weder ausschlieBlich auf
die Priifung einzelner Belege noch allein auf die
Systempriifung des Internen Kontrollsystems stiitzt.

Die folgenden Ausfiihrungen werden einen Ansatz
vorstellen, der es ermdglicht, Fraud-Muster zu er-
kennen und dadurch Schlussfolgerungen fiir das
Risiko von materiellem Fraud zu ziehen — und zwar
unabhéngig von GrofBle, Branche, Rechtsform oder
z. B. Nationalitit des gepriiften Unternehmens.
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2. Fraud-Risiko-Modell

Motivationen fiir dolose Handlungen kénnen wirt-
schaftlicher Druck auf das Unternehmen oder ein
finanzieller Engpass des Téters sein."” Dabei muss
der Téter sein Verhalten vor sich selbst rechtfertigen
und rationalisieren konnen. Typische Rationalisie-
rungen sind ,,Es ist zum Wohl der Firma.“, ,,Es ist
nur voriibergehend.* oder ,,Es steht mir zu.”.

Kommt die Moglichkeit zum Begehen der Tat hin-
zu, sind die drei Faktoren gegeben, die ein so ge-
nanntes ,,Fraud Triangle® begriinden.” Dieses Mo-
dell liegt dem hier beschriebenen Ansatz zur Fraud-
Risiko-Prognose zugrunde. Bei Fraud sind demnach
im Allgemeinen folgende drei Bedingungen gleich-
zeitig erfiillt:

» die Mdoglichkeit, Fraud zu begehen. Das betrifft
sowohl die Abwesenheit von Kontrollen als auch
ineffektive Kontrollen oder die Moglichkeit des
Managements, die Kontrollen zu {iiberwinden
(Management Override);

e das Motiv, also einen Nutzen aus der Tat oder
einen Druck, die Tat zu begehen;

* eine personliche, quasi charakterliche oder kultu-
relle Komponente, die es dem Téter gestattet, die
Tat zu begehen bzw. zu rechtfertigen. Es gibt Indi-
viduen, die charakterlich eher bereit sind, wissent-
lich und gewollt betriigerische Handlungen zu be-
gehen. Aber auch ehrliche Menschen werden unter
starkem Druck in die Lage versetzt, betriigerisches
Handeln zu akzeptieren.

Gemidll dem Fraud-Triangle-Ansatz ist das Fraud-
Risiko hoch, wenn eine oder mehrere Personen, die
durch einen privaten oder betrieblichen Umstand
motiviert sind, eine Gelegenheit zur Tat finden und
dabei nicht durch eine entsprechende Wirtschafts-
moral davon abgehalten werden.

Mit anderen Worten: ,.Ist der Boden fruchtbar und
wird nicht gejatet, wichst frither oder spiter Un-
kraut darauf.

Dem Abschlusspriifer ist es in der Regel nicht
moglich, die Motivationslage der potenziellen Téter
flir materiellen Fraud in einem Unternehmen voll-
standig zu erfassen." Hierflir wiren auch Priifungs-

9 Vgl. IDW PS 210, WPg 2003, S. 655 ff., Rn. 15.

10 Vgl. IDW PS 210, WPg 2003, S. 655 ff., Rn. 14.

11 Vgl. PWC, Global economic crime survey 2003, S. 6, www.pwe.
com/crimesurvey (Stand: 8. 8. 2004).

12 Weitere, weniger wahrscheinliche Motivationen sind Rache oder die
Herausforderung, ,,das System zu iiberwinden®.

13 Vgl. IFAC, International Standard on Auditing (ISA) 240 (rev.): The
Auditor’s Responsibility to consider Fraud in an Audit of Financial
Statements (ISA 240 (rev.)), Rn. 51; Krambia-Karpadis, Enhancing
the Auditor's Fraud Detection Ability — An interdisciplinary
Approach, Frankfurt u.a. 2001; Leobbecke/Eining/Willingham,
Auditors’ experience with material irregularities — Frequency,
nature, and detectibility, Auditing 8/1989, S. 1-28.; Albrecht/Wernz/
Williams, Fraud — Bringing Light to the Dark Side of Business,
Burr Ridge, IL, 1995.

14 Vgl. [FAC, I1SA 240 (rev.), Rn. 18.
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Ubersicht 1: Fraud-Triangle-Ansatz

handlungen in der Privatsphére der handelnden Per-
sonen notwendig, was aus rechtlichen und aus ethi-
schen Griinden nicht in Betracht kommt. Die Erfas-
sung der Wirtschaftsmoral bedarf dariiber hinaus
Qualifikationen und Ansdtzen, die in einer reguldren
Abschlusspriifung nicht verfiigbar sind. Dennoch
kann es mdglich sein, dass der Priifer direkt oder in-
direkt Kenntnis iiber diese beiden Faktoren erhélt."
Es stellte sich die grundlegende Frage, ob es iiber-
haupt mdglich ist, mit den im Rahmen einer norma-
len Jahresabschlusspriifung verfiigbaren Informatio-
nen, insbesondere liber die Moglichkeiten fiir das
Begehen der Tat, das Risiko von materiellem Fraud
mit einer hinreichenden Sicherheit zu bestimmen.

3. Anforderungen an ein Verfahren
zur Beurteilung des Fraud-Risikos

Gemél dem Modell des Fraud Triangle ist das
Fraud-Risiko gering, wenn einer der oben genannten
drei Faktoren nicht gegeben ist. Wenn z.B. die
Wahrscheinlichkeit der Existenz von Moglichkeiten
fiir Fraud gering ist, dann ist auch das Fraud-Risiko
insgesamt gering.

Dabei ist ein Verfahren zu identifizieren, das auf
der Grundlage der im Rahmen einer Jahresabschluss-
priifung verfiigbaren Informationen in der Lage ist,
das Fraud Risiko zu bestimmen. Da Fraud ein welt-
weites und brancheniibergreifendes Phidnomen ist
und die Problemstellung allgemeingiiltig gelost wer-
den soll, stellt sich in einem globalisierten Umfeld
die Frage, ob die Bestimmung des Fraud-Risikos
auch landesunabhéngig behandelt werden kann, d.h.
ob Lénderspezifika wie z. B. abweichende Gesetzes-
lage, wirtschaftliche Entwicklung und Wirtschafts-
kultur Auswirkungen auf die Beurteilung des Fraud-
Risikos haben und ggf. spezielle Ansitze erfordern.
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Die gleiche Frage stellt sich hinsichtlich unter-
schiedlicher Branchen, Grof3en oder Rechtsformen
der gepriiften Unternehmen, da auch Priifungsstan-
dards'® davon ausgehen, dass sich hieraus ganz un-
terschiedliche Moglichkeiten und Anreize fiir frau-
dulente Handlungen ergeben.

Nicht zuletzt stellt sich die Frage der Universalitit
eines solchen Ansatzes auch hinsichtlich der Vielfalt
moglicher Erscheinungsformen von Fraud. Es sind
vielfaltige Fraud-Muster bekannt, die in einer nicht
bestimmbaren Menge von situationsbedingten Son-
derfillen, kreativen Varianten und mdglichen Ver-
schleierungstaktiken abgewandelt werden kdnnen.
Es muss also geklart werden, ob ein Ansatz fiir alle
Varianten geeignet sein kann oder ob Speziallosun-
gen notwendig sind.

4. Die Ableitung des Verfahrens

Bei der Auswahl von geeigneten Verfahren ist
grundsitzlich zu beriicksichtigen, dass keine einfa-
chen, universellen Regeln bekannt sind, Fraud-Félle
von Non-Fraud-Féllen zu unterscheiden. Es ist daher
notwendig, derartige Regeln zu ermitteln.

Das Fraud-Risiko kann aufgrund der Natur der
Sache, dass Fraud durch den Téter verschleiert wird,
nicht direkt ermittelt werden. Es bietet sich an, aus
den Daten bekannter Fraud- und Non-Fraud-Fille
statistisch ggf. existierende Muster von Eigen-
schaften fraudulenter Unternehmen zu ermitteln.
Entsprechend dem Modell des Fraud Triangle kann
angenommen werden, dass bei Vorliegen eines
dhnlichen Musters bei einem unbekannten Fall eine
Fraud-Risiko-Konstellation gegeben ist.

Demnach sind Indikatoren zu identifizieren, die
Riickschliisse auf das Fraud-Risiko zulassen. Bei
diesen auch als Red Flags bezeichneten Indikatoren
handelt es sich um Ereignisse oder Umstinde, die
auf Anreize oder einen Druck hinweisen, Fraud zu
begehen oder Moglichkeiten fiir Fraud zu schaf-
fen. Obwohl diese Fraud-Risiko-Indikatoren nicht
zwangsldufig die Existenz von Fraud nachweisen,
treten sie doch hiufig im Zusammenhang mit Fraud
auf."” Dabei gibt es nicht nur einige wenige Indikato-
ren, sondern entsprechend der Vielfalt moglicher
Auspriagungen von Fraud eine Vielzahl von mogli-
cherweise geeigneten Red Flags. Jedoch ermoglicht
keiner dieser Fraud-Risiko-Indikatoren fiir sich
alleine eine Entscheidung fiir die Wahl des Prii-
fungsansatzes."® Zur Systematisierung und besseren
Handhabbarkeit werden die (potenziellen) Indikato-
ren zu Red-Flag-Checklisten zusammengefasst. Die-
se Checklisten — wie auch sonstige Veroftentlichun-
gen zu moglichen Red Flags — reprisentieren i. d. R.

15 Vgl. [FAC, ISA 240 (rev.), Rn. 51.

16 Vgl. [FAC, ISA 240 (rev.), Rn. 36 f., 52 f.
17 Vgl. IFAC, ISA 240 (rev.), Rn. 49.

18 Vgl. Schruff, WPg 2003, S. 908.
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die personlichen Erfahrungen von Priifern bzw. Au-

toren. Untersuchungen iiber die Prognosesicherheit

dieser Indikatoren liegen jedoch nur vereinzelt vor.

Es ist nicht bekannt, welche Eigenschaften eines

Unternehmens in welcher Kombination das Risiko

der verschiedenen Erscheinungsformen von Fraud

am besten abschitzen lassen.

Aufgrund dieses Mangels empfahl es sich, fiir
die statistische Identifikation von Fraud-Mustern
moglichst viele der als geeignet betrachteten Indi-
katoren in die Untersuchung einzubeziehen. Um
zudem die Eigenschaften der untersuchten Fraud-
und Non-Fraud-Fille standardisiert erheben zu
konnen, war ein moglichst umfassender Fragebo-
gen zu entwickeln.

Als Quellen fiir potenziell geeignete Fraud-Risi-
ko-Indikatoren dienten in erster Linie die Prifungs-
checklisten der groBen Wirtschaftspriifungsgesell-
schaften”, die im Entwicklungszeitraum aktuellen
Priifungsstandards® und eine Vielzahl von Verof-
fentlichungen®'. Bei der Entwicklung des Fragebo-
gens galt es zu beachten, dass die Indikatoren im
Rahmen einer Jahresabschlusspriifung erhebbar sein
miissen. Um die internationale Einsetzbarkeit des
Ansatzes zu gewdhrleisten, musste der Fragebogen
internationalisiert werden, d.h. lidnderspezifische
Aspekte und Fragestellungen waren zu vermeiden
bzw. ggf. zu neutralisieren.

Als Ergebnis entstand ein Fragebogen, der tiber
300 qualitative, prozessorientierte Indikatoren (Um-
feldinformationen, (interne) prozessiibergreifende
Kontrollen und prozessinterne Kontrollen) erfasste,
sowie ein Auswertungsbogen mit iiber 300 quantita-
tiven Werten aus der Jahresabschlussanalyse (Jahres-
abschlussangaben, daraus abgeleitet finanz- und er-
folgswirtschaftliche Kennzahlen, Zeit- sowie Bran-
chenvergleiche).

Fiir die Analyse wurden in einem Zeitraum von
drei Jahren insgesamt 115 Fraud- und Non-Fraud-
Fille aus Deutschland, Grof3britannien, Frankreich,
der Schweiz und den Niederlanden identifiziert und
anonymisiert verfligbar gemacht. Zur Reduktion
kontraproduktiver Effekte des FEinsatzes einer
Checkliste — wie Missinterpretationen oder die un-
bewusste Wiedergabe eines wiinschenswerten Soll-
Zustandes anstatt des als Ausnahme empfundenen
Ist-Zustandes — wurden zwei Mittel kombiniert:

» die moglichen Antwortalternativen wurden (sinn-
voll) standardisiert (das war schon aus techni-
schen Griinden notwendig), und

 der Fragebogen wurde in einer Dialog-Situation
zwischen einem Experten und einem leitenden
Mitglied des Priifungsteams beantwortet.

Die verhdltnisméBig geringe Anzahl von Féllen
(115) bei gleichzeitig hoher Zahl der Indikatoren
(tber 600) hat zur Folge, dass klassische statistische
Verfahren nicht zur Anwendung kommen koénnen.
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Methoden wie Benford-, Zeitreihen- oder Branchen-
vergleichslosungen erfordern eine grofere als die
gegebene Grundgesamtheit, um hinreichend sichere
Aussagen treffen zu konnen. Fiir Expertensysteme,
die mit einer geringen Fallzahl aufgrund des vorhan-
denen a-priori-Wissens auskommen, ist die Zahl der
potenziell geeigneten Fraud-Indikatoren zu hoch.
Red-Flag-Checklisten werden zwar in der Praxis fiir
die Fraud-Risiko-Prognose als geeignet betrachtet,
weisen aber eine Reihe von Nachteilen auf. Insbe-
sondere ist nicht gewéhrleistet, ob die richtigen bzw.
die besten Red Flags enthalten sind und wie diese
Red Flags relativ zueinander zu bewerten sind.

Die genannten Probleme der klassischen Metho-
den treten beim Einsatz moderner statistischer Ver-
fahren wie den Methoden des Maschinellen Lernens
nicht auf. Die Auswahl der besten Indikatoren und
das Erlernen der Regel aus vorhandenen Daten vo-
rangegangener Abschlusspriifungen stellt sicher,
dass die optimalen Indikatoren fiir die Prognose ge-
wahlt werden und keinerlei statistisch nicht validen,
vorgefassten ,,personlichen Urteile* die Objektivitit
der Beurteilung triiben. Eine dhnliche Studie® zeigt
bei einem Vergleich auf der Basis der 500 umsatz-
starksten US-Unternehmen (US-Fortune-500), dass
bereits Kiinstliche Neuronale Netze (KNN, eine
Teilklasse des Maschinellen Lernens und die Vor-
ginger der hier eingesetzten Methoden) als Mittel
der Fraud-Risiko-Beurteilung im Vergleich mit Ex-
pertensystemen und klassischen statistischen Ver-
fahren am erfolgreichsten waren.

19 Stand: 2002.

20 AICPA, SAS 82: Consideration of Fraud in a Financial Statement
Audit (AICPA SAS 82); IFAC, ISA 240 a.F.: The Consideration of
Fraud and Error in an Audit of Financial Statements (ISA 240 a.F);
IFAC, ISA 250: Consideration of Laws and Regulations in an Audit
of Financial Statements (IFAC ISA 250); Stellungnahme HFA
7/1997: Zur Aufdeckung von Unregelmdfsigkeiten im Rahmen der
Abschlusspriifung, WPg 1998, S. 29 ff.

21 Vgl. z.B. Heiman-Hoffman u.a., The Warning Signs of Fraudulent
Financial Reporting — What do auditors believe are the best ways to
spot fraud?, JoA 10/1996, S. 75-77; Huntington/Davies/Lohse,
Wirtschaftskriminalitdt im Unternehmen — Betrug erkennen und be-
kédmpfen, Frankfurt/New York 1999; Langenbucher/Blaum, Die Auf-
deckung von Fehlern, dolosen Handlungen und sonstigen Gesetzes-
verstoflen im Rahmen der Abschlusspriifung, DB 1997, S. 437-443;
Strand/Strawser, Help for Internal Auditors — SAS No. 82 identi-
fies risk factors for misappropriation of assets, Internal Auditing,
January/February 2000, S. 9—14; Odenthal, Verfahren und Instru-
mente zur Aufdeckung wirtschaftskrimineller Handlungen, Oster-
reichische Zeitschrift fir Recht und Rechnungswesen 1999,
S. 1019-1023; Miiller, Wirtschaftskriminalitit — Analyse eines
interdisziplindren Phdnomens, Der Schweizer Treuhdnder 1995,
S. 839-846; Mertens, Fritherkennung von Bilanzmanipulationen
bonitdtsschwacher mittelstindischer Unternehmen, Diusseldorf
1998; Lohse, Wirtschaftskriminalitit — Pravention und Priifung, Die
Bank 1996, S. 196-200; Krambia-Kapardis, a.a.O. (Fn. 3); Gill,
The effects of a red flags questionaire and selected elements of
cognitive style on the audit planning task of assessing the probability
of material management fraud, Diss., The University of Mississippi,
1992; Baucus/Near, Can Illegal Corporate Behavior Be Predicted? —
An Event History Analysis, Academy of Management Journal
1/1991, S. 9-36; Albrecht/Romney, Red-flagging management
fraud — a validation, Advances in Accounting 1986, S. 323-333.

22 Vgl. Green/Choi, Assessing the Risk of Management Fraud Through
Neural Network Technology, Auditing 1/1997, S. 14-28.
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Die Methoden des Maschinellen Lernens sind in
der Lage, komplexe Abhingigkeiten der Indikatoren
zu erkennen, die weit liber das reine Quantifizieren
der aktiven Indikatoren oder iiber die Gleichzeitig-
keit deren Auftretens hinausgehen. Mit Hilfe der zu
findenden Regel soll es moglich werden, durch Be-
antwortung einer geringen Zahl von Fragen in einem
elektronischen Fragebogen eine verldssliche Aussa-
ge iiber das Fraud-Risiko zu erhalten. Damit ein sol-
ches System als praxisrelevant gelten kann, wurde
im Vorfeld festgesetzt, dass die relevanten Indikato-
ren mit nicht mehr als 40—50 Fragen erfassbar sein
sollen, wobei die Konfidenz der Bewertung mindes-
tens 95 % betragen muss.

5. Maschinelles Lernen

5.1 Was kann Maschinelles Lernen?

Maschinelles Lernen (ML) beschaftigt sich mit der
Frage, wie man die Analyse von Daten durch Ma-
schinen, d.h. meist Computer, automatisieren kann.
Das Besondere dabei ist, dass nicht ein mensch-
licher Experte diesen Automatismus von Hand
modellieren muss, sondern dass die Maschine die-
sen selbststidndig aus vorliegenden Daten erlernt.”

Maschinelles Lernen ist deshalb so michtig und
erfolgreich bei der Losung komplexer Probleme,
weil es auf ein duflerst genau untersuchtes mathema-
tisches Fundament bauen kann. Die Grundlagen
hierzu bilden das Lernen aus Beispielen und die sta-
tistische Lerntheorie. Die zentrale Erkenntnis der
statistischen Lerntheorie ist dabei verbliiffend intui-
tiv: Die einfachste Losung eines Problems, die eine
akzeptable Erkldrung liefert, ist die beste. Allerdings
ist die hinter dieser Einsicht liegende Mathematik
und deren Umsetzung in praktische Anwendungen
duBerst komplex.

Ziel von Lernmethoden® ist es, durch Beobach-
tung der Vergangenheit Aussagen iiber ungesehene
Daten, d.h. die Zukunft, abzuleiten. Der Anwen-
dungsrahmen dieser Beobachtungen und Prognosen
ist dabei nahezu unbeschréinkt: von der Losung ein-
facher technischer Probleme (virtuelle Chemie, Pro-
zesssteuerung) iiber die Analyse des menschlichen
Genoms, von Hirnsignalen, von Dokumenten bis hin
zur Vorhersage komplexer, dynamischer Systeme. In
der Tat sind viele aktuelle Fragestellungen, wie z. B.
das Finden von Genen in der Bioinformatik, ohne
Maschinelles Lernen nicht mit der notwendigen
Préazision und Effizienz 16sbar.”

Der wesentliche Unterschied zu einer Experten-
16sung eines Problems ist, dass auf Expertenwissen
des speziellen Anwendungsbereichs verzichtet wer-
den kann: ,,Die Daten sprechen zunichst fiir sich
selbst®. Andererseits gilt auch, dass es moglich ist,
Wissen aus der jeweiligen Anwendungsdoméne, so
genanntes a-priori-Wissen, einzubringen und bei der
Modellierung zu nutzen. Einen entsprechend sorg-
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faltigen Einsatz vorausgesetzt, lassen sich ML-Sys-
teme auch in sicherheitskritischen Anwendungen,
wie z.B. der Medizintechnik oder bei sensiblen
Problemen, wie im vorliegenden Fall, nutzen. Es
folgt eine kurze Ubersicht typischer durch ML-Me-
thoden l6sbarer Probleme:

* Detektion ungewdhnlicher Vorfille, also die Identi-
fikation von Vorgidngen, die nicht in ein festes
Schema passen, z. B. zur Erkennung von Kreditkar-
tenbetrug, Versicherungsbetrug oder Unterschla-
gung. Basierend auf vorhandenen Daten von er-
laubtem und betriigerischem Verhalten findet die
eingesetzte Methode automatisch den Zusammen-
hang, der es erlaubt, ungewdhnliches oder riskantes
Verhalten zu entdecken bzw. vorherzusagen;

* Definition und Berechnung von Scores, z.B. zur
Bewertung der Kreditwiirdigkeit, der Erfiillung
von diversen Richtlinien (z. B. Basel II), des Kre-
dit-Ausfallrisikos oder einer Erkrankungswahr-
scheinlichkeit. Ziel ist z. B. bei der Kreditvergabe
durch die Erhebung von wenigen relevanten Infor-
mationen, eine moglichst genaue Aussage Uber
das mit dem Kredit verbundene Risiko zu treffen;

* Jorhersage und Analyse von (nicht-)linearen Zeit-
reihen, z.B. im Portfoliomanagement oder zur
Marktanalyse; Methoden des Maschinellen Ler-
nens gehoren heute zu den am weitesten fortge-
schrittenen, insbesondere im Umgang mit nicht-
linearen und nichtstationdren Zeitreihen und bei
stark zeitvarianten Dynamiken;

* Clustering, Klassifikation und Visualisierung:
Auch hier bietet das Maschinelle Lernen eine
Vielzahl neuer leistungsfahiger Verfahren, wie
z.B. die spéter noch ndher beschriebenen Support-
Vektor-Maschinen; Letztere eignen sich besonders
fiir die robuste Analyse komplexer Daten.

5.2 Wie funktioniert Maschinelles Lernen?

Maschinelles Lernen vertritt einen spezifischen Zu-
gang zum Grundproblem der Erkennung von Regula-
ritdten (statistischer Zusammenhinge) in einer kom-
plexen Umwelt, den man folgendermafien vereinfacht
modellieren kann: auf Basis von empirischen Be-
obachtungen zweier Groflen x und y versucht man
den Zusammenhang dieser Groflen zu schitzen, um
damit bei der Beobachtung einer neuen Eingabe x’
eine gute Prognose y’ abgeben zu konnen.
Mustererkennung, Klassifikation, Regression oder
Zeitreihenprognose sind einige abstrakte Beispiele,

23 Maschinelles Lernen (ML) kann sowohl als Teil der kiinstlichen In-
telligenz (KI) als auch der angewandten Statistik verstanden werden.

24 Vgl. hier insbesondere Miiller u.a., An Introduction to Kernel-Based
Learning Techniques, IEEE Transactions on Neural Networks 2001,
Band 12:2, S. 181-201; Schélkopf/Smola, Learning with Kernels,
MIT Press, Cambridge MA 2002.

25 Vgl. Mjolsness/DeCoste, Machine Learning for Science — State of
the Art and Future Prospects, Science 2001, S. 2051-2055.
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die sich in das Paradigma einfiigen. Ganz allgemein
lasst sich sagen, dass sich dieser statistische Zugang
zum Schitzen von Regularitdten dadurch auszeich-
net, dass er auf Probleme angewandt werden kann,
bei denen die explizite Modellierung des Zusam-
menhangs schwierig oder unmdglich ist, dafiir aber
empirische Beobachtungen vorliegen.

Ein Paradebeispiel hierfiir ist die Erkennung
handgeschriebener Ziffern. Wie eine Ziffer im De-
tail geschrieben wird, hdngt von einer Reihe schwer
modellierbarer Faktoren ab. Daher bietet es sich an,
die Klassifikation zwischen Ziffern aus Beispielen
zu lernen. Es ist in diesem Fall zwar theoretisch
moglich, Regeln fiir Form und Schreibweise einer
Ziffer anzugeben, aber es wiren einige zehntausend
Regeln erforderlich, was praktisch natiirlich vollig
indiskutabel ist.

In dem vorliegenden Anwendungsfall der Beurtei-
lung des Fraud-Risikos ist aus bereits genannten
Griinden die manuelle Formulierung eines Regelwer-
kes in Form von Red-Flag-Listen schwierig. Betrach-
tet man dazu die zuvor genannten Anforderungen an
das zu entwickelnde Verfahren, erscheint es unwahr-
scheinlich, wenn nicht unmdglich, dass sich diese auf
der Basis von Red-Flag-Listen erfiillen lie3en.

5.3 Unterschiede zur klassischen Statistik/Vorteile
moderner ML-Verfahren

Ublicherweise ist ein Ziel der Mustererkennung, auf

moglichst wenigen starken Indikatoren zu arbeiten,

dhnlich der Herangehensweise eines menschlichen

Experten. Moderne ML-Verfahren, wie z. B. die hier

eingesetzten Support-Vektor-Maschinen, setzen sich

von dieser Philosophie der starken Indikatoren ab.

Durch die Verwendung von so genannten Kernfunk-

tionen zur effizienten Reprisentation der Daten in ei-

nem hochdimensionalen Raum wird implizit eine sehr
grof3e, reichhaltige Anzahl von Indikatoren erzeugt,
die nachfolgenden Verarbeitungsschritten zur Verfii-
gung stehen. Somit spiegelt sich in Kern-Algorithmen
ein Paradigmenwechsel wider.” Anstatt mit moglichst
einfachen niedrig-dimensionalen Modellen realisti-
sche Datensétze zu modellieren, besteht nun aufgrund
des FEinsatzes von Kernfunktionen die Mdglichkeit,
komplexe nichtlineare Probleme effizient mit hoher

Genauigkeit zu 16sen. Dabei bieten die Methoden des

Maschinellen Lernens drei signifikante Vorteile ge-

geniiber klassischen statistischen Verfahren (z. B. Ent-

scheidungsbdumen, Dichteschidtzung oder Faktorana-
lyse), aber auch gegeniiber Verfahren, die im Allge-
meinen als ,,neuronale Netze® bezeichnet werden:

* Maschinelles Lernen ist prdziser: Eine hohere Ge-
nauigkeit in der Vorhersage fiihrt zu qualitativ bes-
seren Losungen.

* Maschinelles Lernen wird eingesetzt, wenn her-
kommliche Verfahren versagen: Statistisch valide
Aussagen lassen sich bei modernen ML-Metho-
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den bereits mit kleinen Stichproben erreichen. Die
klassische Statistik benotigt in der Regel eine gro-
Bere Anzahl von Datensitzen, um dhnlich zuver-
lassige Aussagen treffen zu konnen. Wenn also
systematisch oder beispielsweise aus Kostengriin-
den nur kleine Datenmengen zur Verfiigung ste-
hen, sind solche Probleme mit klassischen Ansét-
zen nicht befriedigend 16sbar.

* Anwendung auf komplexe, nicht-numerische Da-
ten: Die in diesem Projekt verwandten Methoden
sind direkt auf komplexe, nicht-numerische Daten
wie Texte, Fragebogen oder Bilder anwendbar. Fiir
klassische Verfahren ist es in der Regel schwierig,
mit diskreten GrofBen oder strukturierten Daten
umzugehen. Solche Daten tauchen z.B. in der
Chemie oder Bioinformatik oder — wie hier — bei
der Analyse von Fragebogen auf.

Insbesondere gilt im vorliegenden Fall der Analyse

von Daten aus der Abschlusspriifung zur Betrugser-

kennung, dass

(i) eine hohe Genauigkeit erreicht werden muss,

(i) nur wenige Daten vorhanden sind (das Erheben
weiterer Daten ist zeitaufwendig und kidme des-
halb erst zu spit zum Ergebnis) und

(ii1) diese in Form von diskreten (Ja-Nein-Fragen)
und kontinuierlichen Gréflen (z.B. Umsatz)
vorliegen.

Da die dem Fraud-Problem zugrunde liegende Sta-
tistik unklar ist, mussten verschiedene moderne
Verfahren evaluiert werden. Es wurden so genannte
RBF-Netze, Entscheidungsbdume und kernbasierte
Verfahren — z.B. Lineare-Programmier-Maschinen
(LPM), Support-Vektor-Maschinen (SVM) und
Kern-Fisher-Diskriminanten — getestet. Es stellte
sich heraus, dass Ergebnisse der geforderten Gite
nur mittels LPM und SVM zu erzielen waren.

5.4 Support-Vektor-Maschinen

Support-Vektor-Maschinen  zur  Mustererkennung
konnen aus einem Trainingsdatensatz lernen, zwi-
schen zwei Klassen zu unterscheiden, z. B. Fraud und
Nicht-Fraud. Dazu finden sie in einem Merkmalsraum
beliebiger Dimensionalitit eine Hyperebene w mit mi-
nimaler Komplexitit (Gleichung (1) in Ubersicht 2).
Nur durch die Benutzung von Kernen kann man in
diesem Merkmalsraum z.B. Skalarprodukte berech-
nen. Letzteres wére bei hoch-dimensionalen Merk-
malsrdumen sehr aufwendig bzw. sogar unmdglich.
Entscheidend ist, dass sich alle Berechnungen, die fiir
das Finden der optimalen Entscheidungsfunktion not-
wendig sind, durch solche Skalarprodukte ausdriicken

26 Siehe auch Boser/Guyon/Vapnik, A training algorithm for optimal
margin classifiers, in: Haussler (Hrsg.), Proceedings of the 5" Annual
ACM Workshop on Computational Learning Theory 1992, S. 144—
152; Vapnik, The nature of statistical learning theory, New York
1995; Miiller u.a., a.a.0. (Fn. 24).
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lassen. Dies flihrt zu einer Support-Vektor-Entschei-
dungsfunktion f(x) (Gleichung (3) in Ubersicht 2).
Nun ersetzt man alle Skalarprodukte durch die Kern-
funktion (der so genannte Kerntrick — Gleichung (4)
in Ubersicht 2). Um die optimale Funktion zu finden,
muss ein quadratisches Optimierungsproblem geldst
werden (Gleichung (5) in Ubersicht 2).

wesendaten notwendig — nach Moglichkeit jedoch
ohne eine Reduzierung der unter Verwendung aller
Indikatoren erreichten Klassifizierungsleistung.

Die Auswahl der relevanten Indikatoren ist ein hoch
anspruchsvolles Problem und gegenwirtig eine der
Hauptforschungsrichtungen des Maschinellen Ler-
nens. Zur Selektion wurde ein dreifach verschachtel-

ter Leave-One-Out-Kreuz-Va-

(1) Hyperebene im Merkmalsraum f(x) = (w-®(x)) + b

b. ®die Abbildung in einem Merkmalsraum.
(2) Skalarprodukt im Merkmalsraum: (w- ®(x))

i=1

a. Man nutzt dabei, dass w = Z y.o, P(x,).

1st.

(4) Kerntrick: k(x,,x,) = (®(x,)- ®(x,)).

i,j=1

a. unter den Nebenbedingungen y, f(x,) >1-¢,

a. x ist die Eingabe (z.B. die Antworten zum Fragebogen) und
i
(3) Support-Vektor-Entscheidungsfunktion: f(x) = Z v k(x,,x)+b

b. Entscheidungen werden danach getroffen, ob f(x) groer oder kleiner als Null

1 1
(5) Optimierungsproblem von SVM min% Zala]y,ylk(x, X )+ CZ;

b. und ¢,,&, >0, wobei C eine Regularisierungskonstante ist.

lidierungs-Prozess angewandt,
der auf einem Rechnercluster
von etwa 1000 Computern ei-
ne Rechenzeit von 13 Tagen
erforderte. Das war notwen-
dig, um fiir jede Indikatoren-
Kombination Fehler-Balken zu
erhalten und diese auf statisti-
sche Signifikanz und Stabilitit
zu testen. Unter Verwendung
einer Linearen-Programmier-
Maschine (LPM) wurde ermit-
telt, wie hdufig jeder einzelne
o Indikator fiir die Klassifikati-
on genutzt wurde.

Zusatzlich kommt erschwe-

Ubersicht 2: Support-Vektor-Entscheidungsfunktion f (x)

6. FRAT44%: Maschinelles Lernen zur
Betrugs-Risiko-Bestimmung — erste Ergebnisse

6.1 Klassifizierungsleistung

Die statistische Evaluation des endgiiltigen Systems
zeigt, dass es mit diesem Ansatz moglich ist, mit
hoher Genauigkeit das Vorliegen eines Fraud-Mus-
ters zu erkennen und damit zu helfen — gemill dem
Fraud Triangle —, das Fraud-Risiko im Priifungspro-
zess zu beurteilen. Mit Hilfe der gewihlten Lern-
maschine konnte ein Verfahren entwickelt werden,
das mit einer — gemessen an den Trainingsdaten —
durchschnittlich mehr als 96,5 %igen Sicherheit die
analysierten Unternehmen entsprechend ihrer Uber-
einstimmung mit einem bekannten Fraud-Muster
klassifiziert und somit auf das Fraud-Risiko schlie-
Ben ldsst. Zur besseren Anwendbarkeit klassifiziert
das Modell nicht nur in High-Risk-Félle und Low-
Risk-Félle, sondern gibt zudem noch die Sicherheit
an, mit der die Klassifizierung zutreffend ist. In
iiber % der Fille liegt diese mit 99 % extrem hoch.

6.2 Fragebogen und wichtigste Indikatoren

Der Fragebogen umfasste gegen Ende der Entwick-
lungsphase, also wihrend der Datenerhebungen, 180
Fragen, die insgesamt 331 Fraud-Risiko-Indikatoren
reprisentierten.”® Aus der Analyse der Rechnungs-
wesendaten ergaben sich nochmals 336 Indikatoren,
so dass insgesamt 667 Indikatoren pro Fall zu bedie-
nen waren. Da dieser Umfang fiir den praktischen
Einsatz zu groB ist, war eine Reduktion des Frage-
bogens auf die wichtigsten Fragen bzw. Rechnungs-
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rend hinzu, dass in der Ent-
wicklungsphase etwa 10 % al-
ler Fille unbeantwortete Fragen beinhalteten. Die
Problematik der fehlenden Antworten lésst sich auch
im praktischen Einsatz nicht ausschalten, da sie so-
wohl aus der Nichtbeantwortung von Fragen auf-
grund Unwissens als auch aus der Nichtanwendbar-
keit aller Fragen des Fragebogens auf alle Unterneh-
men resultieren. Es zeigte sich aber, dass mit Verfah-
ren zur Berechnung des wahrscheinlichsten Wertes
fiir die fehlende Antwort eine den Anforderungen
mehr als gentigende Leistung erzielt werden kann.
Bemerkenswert war die Erkenntnis, dass die zur
Klassifizierung notwendige Information in weniger
als 15 % der urspriinglichen 667 als potentiell geeig-
net betrachteten Fraud-Risiko-Indikatoren enthalten
ist. Der Fragebogen konnte somit auf 44 Fragen redu-
ziert werden, wobei eine Klassifizierung mit einer Si-
cherheit von durchschnittlich tiber 95 % gewihrleistet
blieb. Die Reduktion des Fragebogens ergab iiber die
Liste der wichtigsten 45 Indikatoren folgende 44 Fra-
gen, geordnet nach ihrer Bedeutung (Score®):

27 Fraud Risk Assessment Tool, basierend auf 44 Fragen.

28 Durch geeignete Fragestellung konnten gelegentlich mehrere Indika-
toren durch eine Frage erfasst werden.

29 Der Score basiert auf einer Scorefunktion, die sich aus zwei Kom-
ponenten zusammensetzt: (a) einer Projektion der entsprechenden
Frage auf den Losungsvektor (z.B. Hyperebenenvektor), m.a.W.:
wie stark wird die Losung von der Frage beeinflusst, und (b) einem
Anteil, wie wichtig die Frage fiir eine Vorhersage der fehlenden
Antworten ist. Letzteres ist in der Praxis sehr wichtig, da in den
Daten ca. 10% fehlende Antworten enthalten waren. Daher muss
ausbalanciert werden, ob es wichtiger ist, eine Frage, die es erlaubt,
die fehlenden Antworten gut vorherzusagen, zu erhalten oder eine
Frage zu bevorzugen, die die Losung beeinflusst. Die Einstellung
dieser Balance wurde aus den Daten gelernt.

1063



Knabe / Mika / Miiller / Réitsch / Schruff: Zur Beurteilung des Fraud-Risikos im Rahmen der Abschlusspriifung

Nr. | Score | Titel der Frage ep/ea®
1 |76,90 | Ungewdhnliche Geschéftsvorfille ep
2 57,60 | Rechnungswesenpersonal ep
3 156,96 |Kiindigungen wegen doloser
Handlungen ep
4 136,68 | Personliche Ziele der
Gesellschafter/Manager ep
5 129,91 | Umstrukturierungen ep/ea
6 [28,50 |Kritische Unternechmenssituation ep/ea
7 126,67 | Ungewohnliche Transaktionen ep
8 123,13 | Wahrheitsgehalt der Angaben ep
9 21,78 | Personliche Verkniipfungen ep/ea
10 |20,87 | Entlegene Niederlassungen ep/ea
11 |20,79 | Erlangung von Priiffungsnachweisen ep
12 116,99 | Wissensabfluss ep
13 16,38 | Fiihrungsstil ep
14 116,34 | Besonderheiten Steuerberater,
Rechtsanwalt, Consultant ep
15 | 16,11 | Handel von Unternechmensteilen ep
16 | 15,72 | Existenz, Verbreitung, Kontrolle, An-
passung eines Unternehmensleitbildes ep
17 |14,63 | Rechtsform ea
18 | 14,48 | Rechnungsbegleichung
(Ausgangsrechnungen) ep
19 | 13,50 | Niederlassungen / Beteiligungen ep/ea
20 | 13,30 | Rechnungsbegleichung
(Eingangsrechnungen) ep
21 [12,48 | Geschiftsvorfille mit bestimmten
Léndern ep/ea
22 | 12,31 | Bankkonten ep
23 | 11,73 | Kassenfithrung und -kontrolle ep
24 |11,07 | Handhabung Buchfithrungsgrundsétze ep
25 | 10,59 | Anzahl der Mitglieder und Dienstjahre
Top-Management ep/ea
26 9,83 Einstellung zu den Priifungsergebnissen | ep
27 19,50 Gesamteindruck ep
28 19,05 Funktionstrennung ep
29 19,00 Management Overview ep
30 |8,77 Informationsverhalten ep
31 [8,37 Leistungsabhéngige Vergiitung ep
32 18,20 Belegerstellung ep
33 | 7,87 Dokumentation der Netzwerk- und
Anwendungsberechtigungen ep
34 | 7,87 Priifungsergebnisse ep
35 7,57 Ausschreibungen ep
36 | 7,08 Machtkonzentration ep
37 16,92 Verhaltenskodex fiir
Einkaufsmitarbeiter ep
38 6,82 Produktdanderungen ea
39 16,45 Zusétzliche Auftrage ep/ea
40 | 6,40 Nummerierung ep
41 16,35 Verhalten gegeniiber Aufsichtsbehorden | ep/ea
42 16,22 Beférderungen ep
43 16,15 Installationsdatentréger ep
44 16,04 Alter ea
739,88 | (Gesamtscore der 44 wichtigsten Fragen)

Unter den 44 wichtigsten Fragen (siehe Ubersicht 3)
sind lediglich zwolf Fragen, die sich u.U. vor einer
Erstpriifung durch die Auswertung extern verfiigba-
rer Quellen erheben lassen. Da 32 Fragen nicht ohne
Kenntnisse aus vorherigen Abschlusspriifungen des
Unternehmens beantwortet werden konnen, eignet
sich der Ansatz nicht fiir Auftragsannahmeentschei-
dungen (Erstpriifungen), wohl aber zur Unterstiit-
zung der Uberlegungen der Annahme eines Folge-
auftrags.

6.3 Die Bedeutung von Rechnungswesendaten fiir
die Fraud-Risiko-Prognose
Interessanterweise befand sich unter den 100 wich-
tigsten Indikatoren kein einziger aus der Analyse der
Rechnungswesendaten, der aus ihnen berechneten
Kennzahlen und der Zeit- bzw. Branchenvergleichs-
werte. Tatsdchlich verschlechterten diese Werte das
Ergebnis sogar. Das beste Ergebnis, das mit der iso-
lierten Analyse der Rechnungswesendaten erzielt
werden konnte, war ein Fehler von ca. 21% bzw.
eine Klassifizierungsleistung von 79 % mit Support-
Vektor-Maschinen und Lineare-Programmier-Ma-
schinen. In Anbetracht des betriebenen Aufwandes
(finanz- und erfolgswirtschaftliche Analyse, Zeit-
und Branchenvergleiche) zeichnet sich damit eine
Grenze der Klassifizierungsfahigkeit durch Jahres-
abschlussanalyse ab. Sie liegt auf jeden Fall weit
entfernt von der seitens des Berufsstandes geforder-
ten Urteilssicherheit von 95 %.

Es stellte sich die Frage, ob die Analyse der Rech-
nungswesendaten zusitzlich zur Analyse der qualita-
tiven Daten eine Verbesserung der Klassifizierungs-
leistung zur Folge hitte. Verwendet man die Rech-
nungswesendaten zusitzlich zu den Daten aus dem
Fragebogen, verschlechtern sich die Ergebnisse um
3-4%, d.h. die Rechnungswesendaten-Information
verwirrt die Methoden mehr, als dass sie hilft. Folg-
lich war nur der Entwicklungsfragebogen zu redu-
zieren, die Analyse von Rechnungswesendaten ist
im vorliegenden System irrelevant.

Ursache fiir die geringe Bedeutung von Ab-
schlussdaten fiir die Fraud-Risiko-Beurteilung ist
wahrscheinlich die Tatsache, dass es ja im Regelfall
genau die Rechnungsweseninformationen sind, in
denen die dolosen Handlungen verschleiert werden
sollen. Es ist ein vorrangiges Bestreben des Titers,
die Rechnungswesendaten so darzustellen, dass es
gerade nicht zu Auffilligkeiten kommt. Natirlich
gelingt dies nicht vollstdndig und auch nicht jeder
Téter ist iberhaupt fachlich und organisatorisch in
der Lage, die Abbildung seiner Handlung im Rech-
nungswesen zu verschleiern. Dennoch hat nicht je-
der erhohte Aufwand bzw. geringere Umsatzerlos
gleich seine Ursache in Fraud. Dass es iiberhaupt zu

Ubersicht 3: Die 44 wichtigsten Fragen
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einer Klassifizierungsleistung von 79 % auf der Ba-
sis von Rechnungswesendaten kommt, ist wahr-
scheinlich auf die mutmaflich hohe Korrelation
einer schwierigen wirtschaftlichen Situation, die
sich verhdltnisméifig gut aus Abschlussinforma-
tionen herauslesen ldsst, und dem Fraud-Risiko
zuriickzufiihren. Dieser Zusammenhang lédsst sich
jedoch ebenso mit qualitativen Fragen an den Wirt-
schaftspriifer feststellen, zumal sich eine schwierige
wirtschaftliche Situation nicht nur und vor allem
nicht sofort in den Abschliissen widerspiegelt.

Die Erhebung der Rechnungswesendaten gestaltet
sich zudem in der Praxis sehr schwierig. Es bedarf
in einem internationalen Umfeld eines groBen Auf-
wandes, die Informationen zu normieren und geeig-
nete Werte, z.B. fiir die Branchenanalyse, zu be-
schaffen.

In Anbetracht dieses deutlichen Ergebnisses relati-
viert sich die Empfehlung der Priifungsstandards,
die Beurteilung des Fraud-Risikos auf analytische
Priifungshandlungen zu stiitzen®' — zumindest hin-
sichtlich Zeit- und Branchenvergleichen von Rech-
nungswesendaten.

6.4 Stationaritdt von Fraud

6.4.1 Internationalitdiit von Fraud

Ein Ziel der Arbeit war es, den Ansatz landerunab-
hingig zu gestalten. Um zu testen, ob die Leistungs-
fahigkeit des Ansatzes bei der Anwendung auf inter-
nationale Fille bestehen bleibt, wurde die Lernma-
schine mit 100 Fillen aus Deutschland und GroBbri-
tannien trainiert und mit 15 ihr unbekannten Fillen
aus Frankreich, der Schweiz und den Niederlanden
in einem Blindtest konfrontiert.” Von diesen 15 in-
ternationalen Féllen wurden elf Fille als sicher klas-
sifiziert gekennzeichnet. Diese elf Fille wurden
richtig klassifiziert. Von den iibrigen vier nicht als
sicher gekennzeichneten Féllen war lediglich eine
Beurteilung tatsdchlich falsch. So wurde gezeigt,
dass die mit den deutschen und englischen Fillen
trainierte Maschine ohne weiteres auf Fille aus
Frankreich, der Schweiz und den Niederlanden an-
gewendet werden konnte.

Da das Verfahren auf dem Prinzip der Erkennung
von Fraud-Mustern basiert, ldsst sich ableiten, dass
die Muster zumindest in diesen EU-Lidndern sehr
ahnlich sind. Das ist umso beachtlicher, als die wirt-
schaftlichen und rechtlichen Gegebenheiten in den
getesteten fiinf Landern durchaus differieren.

6.4.2 Stationaritdt hinsichtlich der Branche, Rechts-
Jform, Unternehmensgraifse

Ziel des Ansatzes war es, mit hinreichender Sicher-

heit priifungspflichtige Unternehmen jeder Rechts-

form, Branche und GréBe hinsichtlich deren Fraud-

Risiko richtig zu klassifizieren. Die internationalen

Priifungsstandards gehen davon aus, dass die Aus-
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sagefahigkeit von Fraud-Risiko-Indikatoren von der
GroBe, Rechtsform oder Branche abhingt, so dass
es letztlich beim Priifer liegt, diese jeweils in Relati-
on zu setzen.”

Da bis auf den Ausschluss von Unternehmen des
Finanzsektors® keinerlei vorgegebenen Beschrin-
kungen® hinsichtlich der Einbeziehung von Bran-
chen, Rechtsformen und GroBen bestanden, kann
aufgrund der sehr hohen Klassifizierungsleistung
von tiber 95 % davon ausgegangen werden, dass die
dem Fraud-Risiko zugrunde liegenden Muster weit-
gehend unabhingig von der Rechtsform, Branche
und GroBe eines priifungspflichtigen Unternehmens
sind.

6.4.3 Unabhdngigkeit von der Art der Tat

Da Fraud-Fille in die Untersuchung dann einbezo-
gen wurden, wenn fiir die Abschlusspriifung wesent-
licher Fraud vorlag, war die Art der Tat fiir die Ein-
beziehung nicht entscheidend. Unter den Fillen be-
fanden sich alle Arten bestitigungsvermerksrelevan-
ter UnregelméaBigkeiten, wie Bilanzmanipulationen,
Vermogensschiadigungen und Gesetzesverstofie™,
wobei die Bilanzmanipulationen bei weitem iiberwo-
gen. Dabei traten die Tatarten hdufig in Kombina-
tion miteinander auf, was auch nahe liegend ist, da
eine Vermogensschidigung im Jahresabschluss ver-
schleiert wird und eine Bilanzmanipulation Vermo-
gensschiadigungen zur Folge haben kann.

Dabher scheint es nicht erforderlich zu sein, fiir die
verschiedenen und vielféltigen Erscheinungsformen
von Fraud spezielle Prognosemethoden zu ent-
wickeln, da es sich bei den angegebenen Fraud-Indi-
katoren offenbar um unterschiedliche Symptome
derselben Ursachen handelt.

31 Vgl. AICP4, Statement on Auditing Standards (SAS 99): Conside-
ration of Fraud in a Financial Statements Audit (Stand: 2002),
Rn. 28 ff.; IFAC, ISA 240 (rev.), Rn. 53 f.; IDW PS 210, WPg 2003,
S. 655 ff., Rn. 44.

32 Bis zur Durchfiihrung dieses Tests waren diese 15 neuen Falle unter
Verschluss gehalten worden. Die Vorhersage erfolgte ,,blind“ und es
war garantiert, dass das FRAT44-System diese Daten nie zuvor ge-
sehen hat.

33 Vgl. [FAC, ISA 240 a.F, Rn. 36 f.; JFAC, ISA 240 (rev.), Rn. 51 f.

34 Aufgrund der hohen Spezifitit von Prozessen und Jahresabschluss-
informationen wurden Unternehmen des Finanzsektors (Banken,
Versicherungen, Leasing-Gesellschaften etc.) ausgeschlossen.

35 Auch wenn keine Beschriankungen vorgegeben waren, fiihrt die auf
derzeit 115 Fille beschrinkte Zahl der Unternehmen der Grundge-
samtheit zu einer tatsichlichen Limitierung, da theoretisch keine
Aussage tber Branchen, Rechtsformen und Unternehmensgrofien
getroffen werden kann, die nicht in der Grundgesamtheit enthalten
waren. Die Tatsache, dass fast ausschlieBlich priifungspflichtige Un-
ternehmen in die Untersuchung einbezogen wurden, limitiert eine
Aussage zu Kleinunternehmen, Einzelunternehmen und Personenge-
sellschaften. Da jedoch auch Nischenunternehmen, Unternehmen
mit mehrheitlich 6ffentlicher Beteiligung, prifungspflichtige Per-
sonenhandelsgesellschaften und freiwillig gepriifte kleine Kapital-
gesellschaften (Start-Up-Unternehmen) in der Grundgesamtheit ent-
halten waren und dies zu keinen besonderen Schwierigkeiten bei der
Erhebung und Klassifizierung fithrte, kann wohl die generalisierte
Aussage zu Stationaritét unter praktischen Gesichtspunkten aufrecht
erhalten werden.

36 Vgl. IDW PS 210, WPg 2003, S. 655 ff., Rn. 7 ff.
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6.5 Erkldrungskomponente

Um die Aussagefdhigkeit und Akzeptanz des Ansat-
zes weiter zu erhdhen, wurde eine Erklarungskom-
ponente geschaffen, die den ,,Black Box“-Charakter
eines reinen Klassifizierungstools mildert.”’” Dabei
wurden verschiedene Ansétze hinsichtlich ihrer
Machbarkeit diskutiert:

(1) eine Visualisierung der fiir die Entscheidungs-
findung relevanten und im Fragebogen abgebil-
deten Prozessinformationen,

(2) die Benennung und das Ranking gemil Ergeb-
nisbeitrag der fiir die Entscheidung relevanten
Fragen und

(3) eine auf Wahrheitswerten basierende Verkniip-
fung der verwendeten Indikatoren.

Variante (1) hat einen zu geringen praktischen
Nutzen. Wird nur ein Prozessschritt durch die Er-
klarungskomponente benannt, birgt das unter Um-
stinden fiir das Priifungsteam keine neuen Infor-
mationen; werden zu viele Prozessinformationen als
relevant aufgezeigt, verhindert das ggf. eine gezielte
fraud-risiko-orientierte Ausrichtung der Priifung.
Variante (3) scheidet aufgrund des exponentiell mit
der Zahl der Indikatoren ansteigenden Rechenauf-
wandes fiir die genaue Berechnung aus. Es gibt zwar
heuristische (polynomiale) Néherungslosungen fiir
dieses Problem, doch sind diese nicht einfach imple-
mentierbar bzw. fiir das vorliegende Problem adap-
tierbar.

Daraus ergibt sich als Ldsung Variante (2), also
die Ausgabe der fiir die Klassifizierung entscheiden-
den Fragen. Das FRAT44-System generiert nun
nicht nur eine Risiko-Beurteilung und einen Sicher-
heitswert, sondern trifft durch die Riickgabe der
Fragen entsprechend ihrer Klassifizierungsbeitrige
auch Aussagen iiber die Entscheidungsfindung. Das
entwickelte Erklarungsmodul liefert drei Listen:

(a) alle Fragen, die die Klassifizierung unterstiitzten,

(b) alle Fragen, die ihr entgegenstanden, und

(c) die Fragen, die sie sowohl unterstiitzten als auch
ihr entgegenstanden.

So hat der Priifer die Mdglichkeit, die Risikokon-
stellation einzugrenzen. Wenn z. B. insbesondere die
Fragen nach ,,Produktinderungen, ,,Wissensab-
fluss®“ und ,,Dokumentation der Netzwerk- und
Anwendungsberechtigungen™ die Klassifizierung
unterstiitzt haben, deutet das auf eine Risikokon-
stellation im Bereich ,,Intellectual Property“** hin.

6.6 Vergleich mit deutschen und internationalen
Priifungsstandards

6.6.1 Vergleich der Evrgebnisse mit IDW PS 210

Der am 8. 5. 2003 verabschiedete /DW PS 210 ent-
hilt eine beispielhafte Aufzidhlung von Red Flags
zur Orientierung fiir den Abschlusspriifer. Diese
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Aufzéhlung entspricht weitestgehend der in ISA 240
a.F. enthaltenen Liste.” Da ISA 240 a.F. und
ISA 250 schon zum Zeitpunkt der Entwicklung des
Fragebogens zur Verfligung standen und in die Ent-
wicklungsversion einflossen, kann nun die empiri-
sche Relevanz der Fraud-Indikatoren des IDW
PS 210 tiberpriift werden.
In IDW PS 210 sind folgende Red Flags genannt:

FRAT44%

Beherrschung des Geschiftsfithrungsgremiums durch
eine oder wenige Personen ... v

... ohne ein wirksames Uberwachungsorgan -

Undurchsichtige Organisationsstrukturen -

Aggressive Ausnutzung von Wahlrechten und Be-
urteilungsspielrdumen durch die Unternchmensleitung | v/

Fehlende Bereitschaft zur Verbesserung des internen
Kontrollsystems v

Fehlende Bereitschaft der Unternehmensleitung,
unterjahrig bekannt gewordene Fehler in der Buch-
haltung zeitnah zu korrigieren v

Haufiger Personalwechsel in Fithrungspositionen v

Dauerhafte personelle Unterbesetzung der Buch-
haltungsabteilung -

Haufiger Wechsel des Abschlusspriifers -

Schrumpfende, stagnierende oder auch stark
expandierende Geschaftstatigkeit v

Unzureichende Kapitalausstattung sowie Abhingigkeit
von einzelnen Kreditgebern -

Ungiinstige Ergebnisentwicklung -

Risikoreiche Ertragsquellen oder steigender Anteil der
nicht betrieblichen Ertrige -

Notwendigkeit, Gewinnminderungen im operativen
Geschift durch Sondermafinahmen zu kompensieren | —

Abhingigkeit von wenigen Lieferanten oder Kunden | —

Geschifte mit wesentlichen Gewinnauswirkungen
(besonders gegen Jahresende) v

Komplizierte Geschifte ... v

... oder ungewdhnliche Bilanzierung von Geschéften | v/

Geschifte mit nahe stehenden Personen und
Unternehmen v

Im Verhéltnis zur erhaltenen Leistung iiberhohte
Ausgaben fiir Vermittlungsprovisionen und fiir Rechts-
oder Unternehmensberatung v

Mangelhafte Buchung oder Dokumentation von
Geschiftsvorfillen 4

37 Dieser ,Black Box“-Charakter hat auch Vorteile: So verlangt
SAS 99, Tz. 50, ,,Elemente der Nichtvorhersehbarkeit” in die Prii-
fungshandlungen einzubeziehen, d.h. Priifungshandlungen bei Ge-
genstdnden zu Zeitpunkten und an Orten vorzunehmen, die der
Mandant nicht erwartet. Vergleichbares wird erreicht, wenn man
zwar eine Klassifizierung, aber keinerlei Anhaltspunkte dariiber er-
hdlt, wie diese zustande gekommen ist. Support-Vektor-Maschinen
sind dabei deterministisch, d.h. in einer bestimmten Fallkonstellati-
on wird immer dieselbe Klassifizierung erzeugt. Das Klassifizie-
rungsurteil ist also eindeutig, jedoch aufgrund der Komplexitit der
Entscheidungsfindung fiir den Anwender — erst recht fiir das gepriif-
te Unternehmen — nicht vorhersehbar.

38 Verletzung des geistigen Eigentums (Industriespionage, Produktpira-
terie).

39 IDW PS 210 tberfiihrt ISA 240 und ISA 250 in nationales Recht;
vgl. WPg 2003, S. 655 ff., Rn. 3.

40 In FRAT44 enthalten. Dieses Ergebnis ergibt sich durch den Ver-
gleich des Wortlauts der Fragen bzw. der Antwortalternativen. Ist ein
Red Flag des IDW PS 210 in FRAT44 enthalten (v'), kann es als
empirisch bestdtigt betrachtet werden, andernfalls nicht (-).
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FRAT44
Hohe Zahl von Differenzen zwischen den Ergebnissen
der Buchfiihrung und den Bestétigungen Dritter v
Schwer priifbare Buchfiihrungssysteme 4

Ausweichende oder schwer nachvollziehbare
Auskiinfte der gesetzlichen Vertreter zu Anfragen des
Abschlusspriifers v

Fehlende Bereitschaft der gesetzlichen Vertreter,

den vorhergehenden Abschlusspriifer auf Anforderung
des Abschlusspriifers von der Verschwiegenheits-
verpflichtung zu befreien -

Hohe ergebnisabhidngige Vergiitungen fiir Mitarbeiter
in leitender Funktion v

Unangemessen kurze Zeit zur Erstellung des
Abschlusses -

Die Unternehmensleitung steht unter starkem Druck,
die eigenen (ggf. bereits verdffentlichten) Ergebnis-
erwartungen oder die Erwartungen Dritter zu erfiillen
(z. B. Ergebniserwartungen von Analysten oder
institutionellen Investoren) -

Unzureichende Wirksamkeit der Internen Revision -

Fehlende oder veraltete Dokumentation des Aufbaus
der Dateien oder der Programme -

Zahlreiche Programménderungen, die nicht
dokumentiert, genehmigt oder getestet sind -

Behordliche Untersuchungen sowie Straf- oder
Bufigeldbescheide -

Zahlungen fiir nicht spezifizierte Dienstleistungen
oder Darlehen an Berater, nahe stehende Personen
sowie Mitarbeiter des Unternechmens oder Behorden
sowie an Personen, die dem benannten Personenkreis
nahe stehen v

AuBergewohnliche Einkaufs- oder Verkaufspreise,
hohe Provisionen 4

Ungewohnliche Zahlungen in bar, durch Inhaber-
schecks oder auf Nummernkonten oder Zahlungen
ohne angemessenen Nachweis des Zahlungsgrundes | v/

Auflergewohnliche Geschifte mit Unternehmen in
Niedrigsteuerldndern v

Zahlungen an einen Empfinger in einem anderen
Land als dem Ursprungsland von bezogenen Waren
oder Dienstleistungen -

Nicht autorisierte oder ungentigend dokumentierte
Geschifte v

Nachteilige Presseberichterstattung -

Ubersicht 4: Vergleich von IDW PS 210 und FRAT 44

Von den in IDW PS 210 genannten Red Flags wurden
21 als Bestandteil von FRAT44 als statistisch signifi-
kant bestdtigt (18 statistisch nicht signifikant). Ob-
wohl die ,,Messung® durch Zihlung von Fragen nicht
exakt ist, ist dieser Wert im

entsprechenden Antwortalternativen gleich vier Red
Flags des Priifungsstandards abbildet, was die Bedeu-
tung dieser Frage unterstreicht.

Die andere Hilfte der in /DW PS 210 genannten
Red Flags, die nicht in der Endfassung des Frage-
bogens enthalten waren, sind nicht zwangsldufig
unwichtig. Sie konnen im Einzelfall durchaus ent-
scheidende Anregungen fiir die Aufdeckung von
UnregelméaBigkeiten liefern.

6.6.2 Ein Blick in die Zukunft:
1S4 240 (rev.)

Der im Februar 2004 verabschiedete ISA 240 (rev.)
orientiert sich weitgehend am US-amerikanischen
Standard der AICPA (SAS 99) und enthilt ebenfalls
eine Aufzihlung von Red Flags, die gegeniiber der
Indikatoren-Liste in ISA 240 a.F. dem Fraud-Trian-
gle-Prinzip folgt*: die Fraud-Risiko-Faktoren sind
gegliedert nach Anreizen bzw. Druck, Mdglich-
keiten zum Begehen der Tat und Anzeichen fiir die
Fahigkeit, die Tat zu rechtfertigen. Dabei werden die
Indikatoren jeweils getrennt fiir Bilanzmanipulatio-
nen und Vermogensschidigungen angegeben.

Von den 44 Faktoren, die auf ein Risiko von Bi-
lanzmanipulationen hindeuten, waren 37 in der Ent-
wicklungsversion des Fragebogens enthalten; von
den 23 Risikofaktoren, die im Zusammenhang mit
Vermogensschidigungen auftreten konnen, waren
19 in der Entwicklungsversion abgebildet.

Bei den nicht in der Entwicklungsversion ent-
haltenen Risiko-Indikatoren handelt es sich fast
ausschlieBlich um Fragen, die zwar theoretisch be-
stechend und in der Literatur bekannt, jedoch im
Rahmen einer Jahresabschlusspriifung schwer zu er-
heben sind und daher bei der Erstellung des Ent-
wicklungs-Fragebogens nicht einbezogen wurden.

Von den auf Bilanzmanipulationen hindeutenden
Red Flags erwiesen sich 19, also etwa die Hilfte, als
empirisch relevant, indem sie in der Endfassung des
Fragebogens (FRAT44) enthalten waren.” Von den
Fraud-Risk-Indikatoren, die geméfl ISA 240 (rev.)
im Zusammenhang mit Vermodgenschidigungen auf-
treten, fanden sich nur drei als entscheidungsrele-
vant in der Endfassung des FRAT44 wieder.

Vergleich mit

Vergleich zu dem 15 %-Anteil ISA 240 (rev.) Entwicklungs- FRAT44
der relevanten Fragen an den version des
. Fragebogens
Fragen des Entwicklungsfra- ; ; —
ebogens sehr hoch. Die rele Indikatoren Bilanzmanipulation 44 37 19
£e008 ; Indikatoren Vermogensschadigung 23 19 3

vanten Fragen sind in ihrer

Bedeutung — gemessen am Ubersicht 5: Vergleich der Red Flags in ISA 240 (rev.)/SAS 99% mit FRAT44

Score (vgl. Uberischt 3) — re-

lativ gleichméBig verteilt. Fiinf der zehn wichtigsten
Fragen der Endfassung des Fragebogens decken sich
mit den Red Flags des IDW PS 210, wobei die wich-
tigste Frage des FRAT44 ,ungewohnliche Geschéfts-
vorfélle* in der gewdhlten Formulierung und mit den
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41 Vgl. IFAC, ISA 240 (rev.), Appendix 1.

42 Natiirlich konnten die in der Entwicklungsfassung des Fragebogens
nicht enthaltenen Fragen auch nicht bewertet werden.

43 Die Liste in ISA 240 (rev.) ist bis auf vier zusitzliche Indikatoren

identisch mit den im Anhang angegebenen Fraud-Risiko-Faktoren
des SAS 99, der als Vorbild fiir ISA 240 (rev.) diente.
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Die Griinde hierfiir konnen vielfdltig sein. Eine
Hauptursache ist wohl, dass die in den Standards
vorgeschlagenen Indikatoren zwar theoretisch
durchaus sinnvoll sind, aber in der Praxis nicht
zwangsldufig auch eindeutig beantwortet werden
konnen. Wann liegt z. B. der Indikator, dass eine Or-
ganisationsstruktur tibermiBig komplex ist, vor?
Wann genau also ist die Grenze iiberschritten, an der
differenzierte Strukturen betriebswirtschaftlich noch
zweckmifig oder rechtliche Gestaltungen noch
nicht ungewohnlich sind?

An diesem Beispiel wird das Problem von Check-
listen deutlich, ndmlich dass viele Fragen weit aus-
legbar sind. Selbst die hier gewéhlte (in den Stan-
dards nicht enthaltene) Vorgabe von standardisierten
Antwortalternativen und deren Bewertung im Exper-
ten-Dialog kann — wie die praktische Datenerhebung
zeigte — dieses Beurteilungs-Problem nicht ginzlich
eliminieren. Letztlich ist hier der Abschlusspriifer
auf sein pflichtgeméfBes Ermessen angewiesen.*

Auch wenn sich der GroBteil der in den Standards
vorgegebenen Fraud-Risiko-Indikatoren empirisch
als nicht zu einer konkreten Messung des Risikos
geeignet erwies, konnen diese Red Flags dennoch
DenkanstoBe fiir die Priifung geben, z. B. in der Dis-
kussion der Fraud-Anfilligkeit des gepriiften Unter-
nehmens innerhalb des Priifungsteams®. Diese Be-
deutung ist nicht zu unterschitzen, handelt es sich
doch bei einer Jahresabschlusspriifung um eine in
erster Linie intellektuelle Leistung.

7. Ergebnis

ISA 240 (rev.) geht davon aus, dass ,,es nicht einfach
ist, Fraud-Risiko-Indikatoren zu einem effektiven Vor-
hersagemodell zu kombinieren“.* FRAT44 fiihrt den
Beweis, dass eine solche Kombination mdglich und
effektiv ist. Zwar bedarf es einer empirischen Vorge-
hensweise auf der Basis vieler geeigneter Indikatoren
und von hochentwickelten mathematisch-statistischen
Methoden, aber die notwendige Information kann aus
geeigneten Red Flags abgeleitet werden.
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Das FRAT-Projekt zeigt, dass es mdglich ist, auf
der Basis von Methoden des Maschinellen Lernens
und im Rahmen der Jahresabschlusspriifung verfiig-
barer Informationen Fraud-Muster mit einer Sicher-
heit von iiber 95 % zu erkennen und die Risikokons-
tellation einzugrenzen.

Die Untersuchung zeigt, dass fiir Priifungsanwen-
dungen, also fiir Klassifizierungsentscheidungen mit
unbestimmten Entscheidungskriterien, Methoden
des Maschinellen Lernens hervorragende Ergebnis-
se liefern, da sie in der Lage sind, durch Musterer-
kennung aus den zur Verfiigung stehenden Daten ein
Maximum von entscheidungsrelevanten Informatio-
nen zu extrahieren.

Aufgrund der empirischen Basis fiihrt die Anwen-
dung von maschinellen Lernmethoden zu einer Ob-
jektivierung der Risikobeurteilung.

Da der Ansatz das Fraud-Risiko tiber die Erken-
nung von Fraud-Mustern bestimmt, kommt ihm im
Priifungsprozess eine (Frith-)Warnfunktion zu: im
Falle einer eindeutigen Fraud-Klassifikation hat das
Priifungsteam zu priifen, ob der gewihlte Priifungs-
ansatz dem Fraud-Risiko-Niveau gerecht wird. Ge-
gebenenfalls hat es die Priifungshandlungen anzu-
passen — bis hin zur Einbeziehung von forensischen
Spezialisten.

FRAT44 stellt somit ein ergédnzendes, fraud-spezi-
fisches Priifungsinstrument im Kontext mit anderen
Priifungshandlungen dar.

Es leistet einen Beitrag zur Reduktion der so ge-
nannten ,,Performance-Gap“ als Teil der Erwar-
tungsliicke”’. FRAT44 kann dazu beitragen, dass
Fraud-Fille frither als bisher mdglich erkannt wer-
den.

44 Vgl. IFAC, ISA 240 (rev.), Rn. 50.

45 Vgl. IFAC, ISA 240 (rev.), Rn. 27-32.

46 Vgl. TFAC, ISA 240 (rev.), Rn. 50.

47 Die Erwartungsliicke (Expectation Gap) setzt sich nach allgemeinem
Verstindnis aus einer vom Priifer zu verantwortenden Leistungs-
Liicke (Performance Gap) einerseits und einer ungerechtfertigten
Ubererwartung der Offentlichkeit andererseits zusammen; vgl.
Schruff, Aus der Facharbeit des /DWW, WPg 2004, S. 455.
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